
 

 

馬偕學校財團法人馬偕醫護管理專科學校 網路安全管理作業規範 
 

1031119資訊安全暨個人資料保護推行委員會會議通過 

1040527資訊安全暨個人資料保護推行委員會會議修訂通過 

1061220資訊安全暨個人資料保護推行委員會會議修訂通過 

1080515資訊安全暨個人資料保護推行委員會會議修訂通過 

第1條 依據『教育部所屬機關及各級公私立學校資通安全工作事項』制定「馬偕醫護

管理專科學校網路安全管理作業規範」(以下簡稱本規範)，以維護本校網路使用

之安全。 

第2條 各單位伺服主機或其他具有網路連線功能之設備，若需開放對外連線功能，需

填寫於電子簽核系統中「電算中心服務申請單」之電子表單，向圖書資訊處電

子計算機中心(以下簡稱本中心)申請網域名稱及網際網路服務。 

第3條 網路服務之管理 

本校網路資源(實體網路集線器、交換器、網路對內、對外各項存取服務等)須設

置專責之網路管理者；以維護網路資訊之安全，非經允許不得於校內私設網路

設備。 

第4條 網路使用者之管理 

一、 利用網路使用任何電腦資源，均需遵守本規範及本校校園網路使用管理辦

法。 

二、 所有人員應主動了解本校網路安全相關規定，並確實瞭解其應負的責任，

以免發生違反網路安全情事，遭致懲處。 

三、 不得將自己的登入身份識別與登入網路的密碼交付他人使用。 

四、 不得以任何方法竊取他人登入網路的身份識別與通行碼。 

五、 不得以任何儀器設備或軟體工具竊聽網路上的通訊。 

六、 不得將色情檔案建置在校園網路，亦不得在網路上散播色情文字、圖片、

影像、聲音等不法或不當的資訊。 

七、 禁止於校園網路間閱覽不當之網路(如暴力、色情、賭博、駭客、惡意網站

、釣魚詐欺、傀儡網路等)。 

八、 不得發送電子郵件騷擾他人，導致其他使用者不安與不便；亦不得發送匿

名信，或偽造他人名義發送電子郵件。 

九、 不得以任何手段蓄意干擾或妨害網路系統的正常運作。 

十、 非本校教職員工需經授權後才得使用網路及電腦資源，並須遵守本校使用

網路之一切規定。 

十一、 本中心應辦理資訊安全宣導講習(含防毒、備份及一般機密保護規定)。 

 



 

 

第5條 本校網路 IP之管理 

一、 本校 IP劃分為三群：實體固定 IP、虛擬固定 IP及虛擬動態 IP，授權本中

心就業務需求進行相關配置。 

二、 因應資訊安全之要求，本校各網段得採動態主機設定協定(Dynamic Host 

Configuration Protocol，以下簡稱 DHCP)認證自動取得 IP，同時紀錄使用者

認證紀錄。 

三、 使用者如因教學、研究或工作需要，需申請固定 IP，應填寫電子簽核系統

中「電算中心服務申請單」之電子表單向本中心申請固定 IP之服務。 

四、 為免影響現有網路配置，未經本中心核可，不得於校內網段自行架設 DHCP

服務。 

五、 若舉辦活動需使用有線網路，須由主辦單位於活動二週前，填寫電子簽核

系統中「電算中心服務申請單」之電子表單向本中心提出申請 

第6條 無線網路之管理 

一、 若舉辦活動需使用無線網路，須由主辦單位於活動二週前，填寫電子簽核

系統中「電算中心服務申請單」之電子表單向本中心提出申請 

二、 基於本校網路資訊安全，校內網段不得私設無線網路基地台。如因教學、

研究或工作需要，需向本中心申請，並遵循本校相關管理辦法。 

第7條 主機安全之防護 

一、 開放對外連線之主機，應防制合法使用者身分遭假冒，登入主機進行偷竊

、破壞等情事。 

二、 為提升主機伺服器或其他具有網路連線功能之設備連線作業之安全性，應

視需要使用 VPN等各種安全控管技術，以建立安全及可信賴的通信管道。 

第8條 防火牆之安全管理 

一、 內部與外部網路之連接須加裝防火牆，以控管內外網路之連線與存取。 

二、 防火牆系統之安全控管策略應定期檢討，並作必要之調整。 

第9條 軟體使用與控制 

一、 不得使用來路不明之軟體，亦不得測試來路不明之軟體，以免引入「木馬

」。 

二、 於網路下載軟體使用之初期，應勤於掃瞄病毒，以確定下載軟體安全無 虞

。 

三、 應全面使用防毒軟體並即時更新病毒碼。 

四、 軟體需妥善保存授權證明、原版程式、使用手冊。 

五、 本校個人電腦需使用本校購買之合法軟體，不得安裝及下載未經授權之軟



 

 

體。 

第10條 電子郵件安全與使用管理 

一、 用戶端的郵件軟體或使用瀏覽器登入 web信箱設定不建議系統直接記憶密

碼，而須採用每次連接郵件伺服器時，再登錄密碼方式為之。 

二、 禁止轉信(open relay)功能，防止有心人士利用本校郵件伺服器做非法信件的

轉寄，而增加追查作業的複雜度。 

三、 相關系統需連結寄發電子郵件帳號時，需填寫於電子簽核系統中「電算中

心服務申請單」之電子表單，向本中心提出申請。 

四、 非本校教職員工不得申請建立本校教職員工電子郵件帳號。 

五、 需定時進入垃圾郵件系統，檢視是否有誤判之垃圾郵件。 

六、 需定期進行個人郵件備份，以防止郵件遺失造成損失。 

七、 需定期進行電子郵件容量管理，若已超出容量，需自行刪除超過時效之郵

件，若需技術協助，請填寫於電子簽核系統中「電算中心服務申請單」之

電子表單，向本中心提出技術協助之申請。 

八、 不得使用「全校群組」寄發與公務無關之電子郵件(如：愛心義賣、食品團

購…等)影響本校郵件伺服器之運作，公務範圍內之愛心義賣、食品團購…

等訊息，請以網頁公告欄方式經權責單位一級主管簽核後發布訊息。 

第11條 社群網站使用與管理 

一、 社群網站定義：如：Google+、Plurk、Twitter、Facebook…等，提供多種讓

使用者互動起來的方式，可以為聊天、寄信、影音、檔案分享、部落格、

討論群組。 

二、 為行銷與活化本校各科與各處室之特色，各單位得以處室、科系為命名之

主體成立帳號、社團及粉絲團。 

三、 社群網站成立及發布訊息之機制應參照本校「網頁系統管理辦法」第五條

之規定，使用紙本或電子簽核之型式核定後，方可發布訊息。 

四、 禁止使用個人名義之帳號，公開發布校園內各種公務訊息。 

五、 各單位成立之官方社團及粉絲團需有專人維護，管理員需為本校教職員，

如有人員異動、離職，務必確實進行業務移交，以利內容、訊息之接收與

回覆。 

六、 校內教職員禁止於任何即時通訊軟體傳遞公務機密與個人資料訊息。 

第12條 網路入侵之處理 

發生網路入侵資訊安全事件，處理如下 

一、 關閉被入侵之主機對外之連線。  



 

 

二、 通報所屬主管及本中心處理。 

三、 本中心視入侵之情節，若符合教育部資安通報之等級時，將依法通報教育

部「教育機構資安通報平台」。 

四、 備份被入侵主機當時之系統，作為日後檢驗之用。  

五、 修護系統，及移除惡意程式或檔案。  

六、 全面檢討網路安全措施及修正防火牆設定，以防止類似入侵與攻擊。 

第13條 違反本規範者依相關獎懲辦法進行懲處。 

第14條 本規範經本校資訊安全暨個人資料保護推行委員會通過，陳校長核定後公布實

施，修正時亦同。 

 

 


